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Referent

Freiberuflicher II-Consultant, Auditor, Dozent und
Geschaftsfithrer baumguard OHG
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Werdegang

 Diplomstudiengang Informatik in Bremen

« 16 Jahre {Beratung und Projektleitung zur Einfuhrung unc
Optimierung von ITSM (speziell nach ITIL) und ISMS (spe
1SO27001 und TISAX)

« Seit 2025 als Dozent fur Informationssicherheitsthemen

« Seit Anfang 2026akkr. Lead Auditor fur ISO27001

« Seit 7 Jahren Partner der SECTOR NORD AG
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Ausgangssituation

ISO/IEC 27001 Audit steht kurz bevor

Geschéftsflihrung ist der UberzeugungTkiimmert sich®

IT stellt iberrascht fest, schon wieder Audit, war nicht gerade erst ems?
Darauthin wird panisch das Tagesgeschaft emgestellt

ISB (wenn vorhanden) iiberlegt, was alles benotigt wird

Risikomana gement wurde wieder nicht aktuahsiert

Dokumente werden nicht gefunden

Die letzten Excel-Bbellen werden manipulert ...ahm gepflegt

Na gut, ,Mut zur Licke*...
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Ergebnis
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VWassind die Probleme?

Geschaftsfuhrung kommt Ihrer Verantwortung nicht nach

Informationssicherheit wird mit43icherheit gleichgesetzt

Anforderungssituation ist unklar (Fehlendes Verstandnis)

Projekte werden parallel zum Tagesgeschgfiebenbei“ verrichtet

Dokumente werden (K-generiert) emmalig erstellt, aber nicht gelebt

Heterogene II-Systemlandschaft (IISM, GRC, CRM,
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,BPM, BCM.,..)
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Wassagt die Compliance? (w2

Verpflichtung der obersten Leitung zur erfolgreichen Umsetzung des ISMS
Die Organisation muss ein ISMS aufbauen, verwirklichen, aufrechterhalten und

fortlaufend verbessern

Es sind organisatorische, personelle, physische und technische Maldhahmen

umzusetzen

Mallnahmen mussen angemessen, geeignet und wirksam sein
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Wassagt die Compliance? @w)

Geschaftsfuhrung haften personlich fur fahrlassig verursachte Sicherheitsvorfalle
Pflichten sind nicht delegierbar

10 Mindestmalinahmen fur das Risikomanagement (geeignet, wirksam und
verhaltnismaldig)

Umsetzung von Maldnahmen nach Stand der Technik
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Konsolidierung

* 10 MindestmalBBnahmen * ToMs am nach Stand-der-Technik
* Personlich Faftung * PDCA-Zyklus

* Meldepflicht ans BSI * Klare (Governance

* Busimess Continuity * Kontinuierliche Verbesserung

S=CTORMNNPAG ITSM-SUMMIT 2026

ORPENSOURCE BASED ENTERPRISE SOLUTIONS




_ BAUM¢GUARD
Compliancegber

S=CTORM™P/AG ITSM-SUMMIT 2026

FRIS



BAUM¥GUARD

| TSMls Fundament

CMDBals Assetbasiszur Risikobewertung und Schutzbedarfsfeststellung

Verwaltungvon Geschaftsprozessenals Assets

Integration und Zuordnung vo@ontrols zu Assets, die als Mal3hahmen im ITSM vorhanden sind
(Security) Incident Management und automatisierte Meldung ans BSI, LDSB, ...

Lieferanten- und Lizenzmanagement

Change Management inkl.LessonsLearned zur Durchsetzung von Anderungen an TeciuiND
Managementsystem bzwGeschaftsprozessenRisikomanagemeny

|IAM als automatisierter Prozess fur das Berechtigungsmanagement
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Szenario
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Asset .
N Y " » N Owner y o Risiko y \
Lessons .
Compliance <«——— Ilearned — —
Audit Restrisikos
. v NG / N J N J o /

S=CTORMNNPAG ITSM-SUMMIT 2026

ORPENSOURCE BASED ENTERPRISE SOLUTIONS




BAUM¥GUARD

ITSM enabled Compliance

|ldentifizierung und Zuordnung einer Schwachstelle zur IT UND dem korrespondier&eschaftsprozess
durch hierarchische Beziehungen innerhalb deMDB

Bewertung obSicherheitsvorfall oder Sicherheitsereignis

Wissen Uber die relevanteBtakeholder zur weiteren Abarbeitung bzwinformierung (bspw. BSIMeldung)
Bewertung derPrioritat bzw. Kritikalitat durch vorigeSchutzbedarfsfeststellung

SLAMonitoring / KPIMonitoring in Form von Dashboards

Kontinuierlicher Verbesserungsprozek¥P

Brutto-/ Nettorisikobetrachtung und Bewertung

Wirksamkeitsbewertung(durch SLA, Audit, ..) der umgesetzten MalRnahmen
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Erfolgsfaktoren:

,Shitin-Shitout”

Einsatz einer gepflegten zentralen CMDB (alle Informatidissets)

Funktionen mussen zu Prozessen zusammengefasst werden
Integration von Services und Prozesse in einem Tool

Nutzung von SeifService Portalen

Geeigneter Tooleinsatz (auf Grundlage der Anforderungssituation)
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Erfolgsfaktoremn.z)

Vorbildfunktion

Bereitstellung ausreichender und angemessener Ressourcen

Informationssicherheit muss integraler Bestandteil von Prozesse werden

Prozesse durfen sich nicht schwergewichtig anfuhlen

FruhstmoglichéMlithahme der Mitarbeiter

ovota IVIoge
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Wasist mit Dokumentation?

Eine der groldten Schwachstellen von [TdMsungen

Eine Pflege der ISM®okumentation innerhalb von ITSMbols ist nicht empfehlenswert
Tools zur Pflege von Dokumenten oder Wissen sind weit verbreitet und vor allem tief im Unternehmen
verwurzelt

Was ist also die Antwort auf die Frage...
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Dokumentals Assets

Aufnahme der Dokumente als Assets in der CMDB (per Verlinkung)

Wichtig hierbei ist eine klare Trennung zwischen der eigentlichen Pflege, Verteilung und Freigabe

Die Pflege und Bearbeitung der Dokumente erfolgt im dafur vorgesehenen Tool

Da es sich weitgehend um strategische Dokumente handelt, die den SPlidtand beschreiben, sollten sie

mit den zugehorigen Daten aus dem ITSM verknupft werden (Bspw. als Anhang)

— — —

e J . J o j — J

Bestenfalls automatisiert durch
APls / Webhooks / ...

Bestenfalls automatisiert durch
APls / Webhooks / ...
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Zusammenfassung

Compliance darf keine jahrliche,Sonderaufgabe* sein, sondermn muss als kontinuierlicher, inte grativer

Prozess im Managementsystem gelebt werden

Geschaftsfiihrung und Belegscha ft miissen ISMS als Enabler begreifen, nicht als buirokratische Hiirde

Vorhandene IISM-1ools bieten bereits ein gutes Fundament, um NIS-2 oder ISO 27001 umzusetzen
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Ersteskazt
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Aussicht

Kl kann die zuvor genannte Synergie von ITSM und ISMS sowie Dokumente weiter vertiefen

Die Kl konntéatsachlich das Audit komplett selbst durchfuhren inkl. der Nachweiserbringung bzw.
Nachweisgenerierung

,Predictive Comphance zur Verkniipfung historischer Daten mit externen Threat Intelhigence Daten
Verkniipfung von IISM und ISMS erleichtert die Erfiillung des EU Al Act
K- Anwendungen miissen zukiinftig ebenfalls als Asset n der CMDB gepflegt werden
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Schlussfazit
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Vielenank!

BenjamirButtelmann
Geschaftsfuhrerbaumguard OHG
(0170 9639089

bb@baumguardie
www.baumguard.de
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